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Підвищення рівня безпеки і захищеності транспортної інфраструктури 

від повітряних загроз на основі їх акустичної ідентифікації 

Мета. Метою дослідження є підвищення рівня безпеки та захищеності транспортної інфраструктури шля-

хом створення інтелектуальної системи моніторингу, здатної виявляти та класифікувати повітряні загрози за 

їх акустичними характеристиками. Робота спрямована на розроблення алгоритмів попереднього розпізна-

вання безпілотних літальних апаратів і крилатих ракет у зоні відповідальності інфраструктурних об’єктів, що 

є актуальним в умовах гібридних загроз та зростання ролі автономних систем безпеки. Методика. Викорис-

тано комплексний підхід, який об’єднує методи цифрової обробки сигналів, машинного навчання та мікроко-

нтролерних обчислень. Для побудови навчальної вибірки проведено спектральний аналіз акустичних сигна-

тур повітряних об’єктів у середовищі MatLab із застосуванням пакетів Audio Toolbox і DSP System Toolbox. 

Основними ознаками сигналів стали Mel-частотні кепстральні коефіцієнти (MFCC), що забезпечили ефекти-

вне виділення інформативних частотних компонентів. Модель штучної нейронної мережі, оптимізована для 

контролера STM32, реалізована з використанням бібліотек CMSIS-DSP та X–CUBE–AI. Для передавання да-

них між сенсорними вузлами застосовано бездротові протоколи ZigBee і LoRa, що дозволяють формувати 

масштабовану енергоефективну мережу. Результати. Система забезпечує реєстрацію, аналіз і класифікацію 

звукових сигналів у режимі реального часу з точністю 85–90 %. Розроблений прототип сенсорного вузла із 

MEMS-мікрофоном виконує обчислення локально, без потреби в хмарних сервісах. Наукова новизна. Уперше 

запропоновано концепцію інтеграції акустичної ідентифікації повітряних загроз у систему моніторингу стану 

транспортної інфраструктури з використанням вбудованого штучного інтелекту, автономного навчання та ло-

кального прийняття рішень. Практична значимість. Отримані результати можуть бути використані для ство-

рення мереж раннього виявлення загроз, модернізації систем моніторингу контактних мереж, об’єктів критич-

ної інфраструктури та забезпечення технологічної незалежності у сфері оборонних і транспортних рішень. 
Ключові слова: залізниця; інфраструктура; електрифікація; контактна мережа; моніторинг; безпека; акус-

тична ідентифікація; повітряні загрози; мікроконтролерні обчислення; мел-частотні кепстральні коефіцієнти; 
нейронна мережа  

Вступ 

Залізнична інфраструктура, незалежно від 

того, чи вона електрифікована, чи працює на ди-

зельній тязі, є ключовим елементом ефектив-

ного функціонування глобальних транспортних 

мереж. Особливо важливу роль відіграють елек-

трифіковані залізниці, які забезпечують значні 

екологічні переваги: електропоїзди суттєво зни-

жують викиди парникових газів, мінімізують за-
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бруднення повітря та сприяють досягненню ці-

лей сталого розвитку. У порівнянні з дизель-

ними системами, вони відрізняються вищою 

енергоефективністю та економічною доцільні-

стю, дозволяють досягати більших швидкостей, 

забезпечують кращу динаміку руху й знижують 

рівень шуму. Сукупність цих переваг робить 

електрифікацію основою сталих транспортних 

рішень, підвищуючи водночас експлуатаційну 

надійність і якість життя населення, яке прожи-

ває поруч із залізницями. Тому у багатьох краї-

нах світу електрифікація залізниць стала пріори-

тетним напрямом інвестицій, зокрема в Європі, 

Азії та Північній Америці, які сьогодні демон-

струють лідерство у впровадженні чистих, шви-

дкісних і надійних транспортних систем. 

Однак, як електрифіковані, так і неелектри-

фіковані залізничні системи стикаються зі знач-

ними проблемами, пов'язаними з технічним об-

слуговуванням, безпекою та експлуатаційною 

надійністю. Повітряні лінії в електрифікованих 

мережах, зокрема, схильні до зносу, пошко-

джень, пов'язаних з погодними умовами, та пот-

ребують частого технічного обслуговування для 

забезпечення безпечної та ефективної роботи. Ці 

проблеми можуть призвести до перебоїв у об-

слуговуванні, високих витрат на технічне обслу-

говування та збільшення часу простою. Інтернет 

речей (IoT) пропонує перспективні рішення для 

моніторингу інфраструктури в режимі реаль-

ного часу, що дозволяє проводити прогнозне те-

хнічне обслуговування, яке передбачає збої та 

оптимізує графіки технічного обслуговування. 

Наприклад, пристрої IoT можуть вимірювати 

критичні електричні параметри, такі як напруга 

та струм в пристроях електропостачання, допо-

магаючи зменшити втрати енергії та забезпе-

чити безпечну та ефективну роботу системи. 

В останні роки з'явилася нова та нагальна за-

гроза для залізничної інфраструктури: недорогі 

безпілотні літальні апарати (БПЛА), широко ві-

домі як дрони. Триваючий конфлікт в Україні 

підкреслив вразливість критичної інфраструк-

тури, оскільки дрони використовуються для на-

цілювання та пошкодження цінних активів, та-

ких як залізничні та енергетичні системи. Тра-

диційні системи протиповітряної оборони ма-

ють труднощі з виявленням та перехопленням 

цих невеликих низьколітаючих загроз, які важко 

відстежувати за допомогою звичайних методів. 

Це створило нагальну потребу в інноваційних 

підходах, зокрема, і до виявлення та ідентифіка-

ції дронів у системах моніторингу інфраструк-

тури. 

Збільшення інтенсивності ворожих атак на 

об’єкти критичної інфраструктури, в т.ч. транс-

портної (залізничні станції, вузли, тягові підста-

нції, депо, мости тощо), де, здебільшого, після 

оголошення повітряної тривоги не припиня-

ється робота і технологічні процеси, значно під-

вищує потенційні ризики для персоналу, тому 

потребує вдосконалення системи безпеки таких 

об’єктів. 

Для завчасного попередження робітників 

про небезпеку використовується національна 

система оповіщення про повітряну тривогу по 

окремих областях країни, однак для об’єктів що 

не припиняють свою роботу важливим є визна-

чення небезпек на більш локальному (об’єкто-

вому) рівні, що може бути реалізовано на основі 

новітніх технічних засобів за різноманітних оз-

нак. В кінцевому випадку завчасне попере-

дження дозволить працівникам не зупиняючи 

технологічні процеси встигати вжити необхід-

них безпекових заходів, наприклад покинути 

вразливі ділянки і прослідувати в укриття або на 

більш безпечні майданчики. 

Огляд методів ідентифікації повітряних за-

гроз. Виявлення наближення потенційної повіт-

ряної загрози базується на основі різних фізич-

них принципів, зокрема оптичного, радіолока-

ційного та акустичного [2, 8, 26]. Система іден-

тифікації повинна забезпечувати не лише 

фіксацію факту потрапляння повітряної небез-

пеки в контрольований простір (виявлення),  

а й розпізнавання типу, визначення параметрів 

руху (напрям, висота, швидкість), та селекцію в 

умовах різного роду завад та можливість інтег-

рації даної інформації в систему безпеки більш 

високого рівня. 

Ефективне вирішення даних завдань на су-

часному технологічному рівні потребує первин-

них знань та баз даних про унікальні портрети 

БПЛА різної фізичної природи та їх можливі 

зміни, що дозволяє підвищувати якість іденти-

фікації і обмін інформацією на основі викорис-

тання методів штучного інтелекту. В табл. 1 на-

ведено порівняння основних можливостей засо-

бів виявлення повітряних цілей [2]. Треба заува- 
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жити, що універсальних засобів виявлення 

БПЛА за надійністю, всепогодною дією і точні-

стю визначення координат не існує, також важ-

ливим фактором системи ідентифікації є її вар-

тість, простота і можливість швидкого розгор-

тання. 

Таблиця 1  

Порівняння характеристик засобів виявлення повітряних небезпек 

Table 1 

Comparison of characteristics of air hazard detection devices 

Характеристики 
Засоби виявлення повітряних небезпек 

Оптичні Радіолокаційні Акустичні 

Виявлення обмежено обмежено обмежено 

Розпізнавання без обмежень обмежено обмежено 

Селекція без обмежень обмежено обмежено 

Вимірювання  

дальності 
обмежено без обмежень обмежено 

Вимірювання кута  без обмежень без обмежень обмежено 

Вимірювання  

швидкості 
обмежено обмежено обмежено 

Залежність від  

погодних умов 
сильна слабка середня 

Залежність від зовніш-

ньої освітленості 
сильна не залежить не залежить 

Вартість середня висока низька 

Оптичні засоби є досить надійними для вияв-

лення малорозмірних, малошвидкісних і таких, 

що мають малі значення теплової та радіолока-

ційної сигнатур БПЛА [6]. 

Важливим показником ефективності оптич-

них засобів є межа виявлення БПЛА різної роз-

мірності для об’єктиву оптико-електронної сис-

теми із заданим кутом поля зору та фокусною 

відстанню за метеорологічної дальності видимо-

сті 100 км і коефіцієнті розсіювання у видимій 

області спектра [20]. Якість оптичної ідентифі-

кації суттєво залежить від зміни спектрального 

коефіцієнта пропускання атмосфери за довжи-

нами хвиль, також залежить від метеорологічної 

дальності видимості і визначається погодними 

умовами. 

Радіолокаційний контроль повітряного прос-

тору є досить ефективним у тому випадку, коли 

помітність (відбивна здатність) БПЛА в діапа-

зоні радіохвиль відповідає розпізнавальній здат-

ності радіолокаційної станції. Відбивні власти-

вості БПЛА в радіолокаційній станції оціню-

ються за ефективною площею розсіювання пові-

тряного об’єкта [3]. 

Незважаючи на те, що радіолокація є достат-

ньо надійним засобом контролю повітряного 

простору, завдання виявлення та ідентифікації 

малорозмірного малошвидкісного ударного 

БПЛА з малою ефективною площею розсію-

вання становить проблему [3]. БПЛА з масою 

менше 5,0 кг суттєво звужують межі їхнього ви-

явлення, а висока частка радіопрозорих матеріа-

лів в конструкції майже унеможливлює їхнє ви-

явлення за допомогою радіолокації [25]. Також 

варто зазначити, що радіолокаційні станції є ак-

тивними засобами сканування повітряного про-

стору, а через їхнє випромінення під час роботи 

стають вразливими до протирадарних БПЛА. 

Важливою інформативною ознакою БПЛА 

під час польоту є акустичне випромінювання, 

яке дозволяє виявляти БПЛА в умовах коли оп-

тичні та радіолокаційні засоби не забезпечують 

необхідної точності. Акустичні (звукові) хвилі, 

що генеруються БПЛА, поширюються у прос-
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торі і можуть фіксуватися акустичними прийма-

чами сигналу (мікрофонами), які перетворюють 

акустичний тиск на електричний сигнал. Межі 

акустичного виявлення визначаються чутливі-

стю мікрофонів. 

Джерелами звукових хвиль БПЛА зазвичай  

є рухомі установки і лопаті повітряних гвинтів, 

де частота генерованого звуку кратна частоті 

обертання колінчастого вала поршневого дви-

гуна, кількості та частоті обертання лопатей по-

вітряного гвинта, а інтенсивність звуку зале-

жить від швидкості обтікання лопатей повітрям 

[9]. 

У реальному середовищі акустичне випромі-

нювання згасає внаслідок в’язкості повітря та 

молекулярного тертя. Загасання звукових хвиль 

також відбувається при їхньому поширенні 

вздовж поглинаючої поверхні та визначається її 

коефіцієнтом поглинання. Однак істотнішу роль 

у згасанні звукових хвиль відіграє турбулент-

ність повітря. Неабияку вагу в цьому відіграє ві-

тер і висхідні потоки повітря. На низьких часто-

тах додаткове загасання залежить від відстані до 

джерела звуку, а на далеких (понад 4 км) відста-

нях високі частоти практично не відчутні. 

Застосування акустичних систем виявлення 

забезпечує визначення пеленгу літального апа-

рату та його класу (типу). Акустичні системи, 

мають такі переваги [17]: 

– забезпечують стійке автоматичне вияв-

лення малошвидкісних маловисотних повітря-

них цілей в будь-яких погодних умовах та в умо-

вах складних рельєфів місцевості; 

– скритність роботи та збереження працезда-

тності в умовах радіоелектронної протидії; 

– малі габарити, низьке енергоспоживання 

та кращі показники «ефективність–вартість». 

Таким чином, завдання акустичної ідентифі-

кації БПЛА і крилатих ракет полягає у розробці 

моделі, яка дозволить адекватно описувати спе-

ктральні і кореляційні властивості акустичного 

сигналу на значних часових інтервалах, та забез-

печить підвищення спектрального розрізнення в 

області низькочастотних складових спектра до-

сліджуваного сигналу. 

Існуючі рішення для моніторингу залізничної 

інфраструктури. Численні дослідження [7, 19] 

стосуються моніторингу та діагностики залізни-

чної інфраструктури з метою підвищення без-

пеки та ефективності експлуатації. В одній з та-

ких робіт представлено систему PAMAR SMD – 

діагностичний пристрій для залізничних конта-

ктних мереж, який збирає дані в режимі реаль-

ного часу про напругу живлення, температуру, 

вологість та загальний стан системи. Ця система 

сприяє підвищенню безпеки, знижує витрати на 

відновлення та мінімізує компенсації, пов'язані 

із затримками. Інше дослідження зосереджене 

на моніторингу струмознімачів під час фактич-

ної експлуатації, представляючи підхід на ос-

нові станцій, який виявляє проблеми шляхом 

аналізу вертикального зміщення контактних 

проводів, спричиненого проїздом поїздів. Вияв-

ляючи надмірні або недостатні контактні сили, 

ця система забезпечує безпечну та надійну ро-

боту пантографа. 

Система моніторингу контактної мережі 

Siemens Sicat® CMS (Ceterary Monitoring 

System) [23] пропонує безперервний та безкон-

тактний моніторинг сил натягу контактних про-

водів. Вона оцінює дані датчиків та передає від-

фільтровану інформацію до центрів управління 

для швидкого виявлення та локалізації несправ-

ностей. Серед помітних особливостей – неінва-

зивні вимірювання, які запобігають зносу меха-

нічних компонентів, надійне виявлення за допо-

могою відстеження нахилу поворотного важеля, 

легке модернізування існуючих систем та низькі 

вимоги до обслуговування. Сигналізація, керо-

вана подіями, та цільове повідомлення про не-

справності ще більше підвищують експлуата-

ційну ефективність без перевантаження даними. 

Компанія Sensonic GmbH [21] розробила си-

стему SonicTwin®, яка використовує воло-

конно-оптичне зондування вібрації для отри-

мання прогнозної інформації про цілісність ко-

лії та потенційні ризики для безпеки. Викорис-

товуючи існуючу волоконно-оптичну 

комунікаційну інфраструктуру, це рішення за-

безпечує економічно ефективний та масштабо-

ваний моніторинг. 

Додаткові досягнення в діагностиці заліз-

ниць включають інтеграцію сенсорних техноло-

гій та аналіз даних у режимі реального часу [13]. 

Підхід «закритої системи» [14], який полягає  

в тому, що сучасні датчики інтегровані з центра-

лізованими архітектурами прийняття рішень, 

дозволяє покращити оперативність реагування 
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при обслуговуванні інфраструктури завдяки ав-

томатичному виявленню дефектних вузлів. Па-

ралельні зусилля в галузі інтелектуальних сис-

тем тягового живлення [15] спрямовані на опти-

мізацію управління енергоспоживанням та зме-

ншення капіталовкладень завдяки 

оптимальному управлінню перетворювачами, 

пристроями накопичення енергії та відновлюва-

ними джерелами. Ці рішення базуються на син-

хронізованих вимірюваннях розподілу напруги, 

що досягаються за допомогою малопотужних 

мікроконтролерів (наприклад, Atmega128RFA1) 

та бездротової передачі даних. 

У контексті зростаючих загроз безпеці, вико-

ристання безпілотних літальних апаратів ство-

рює нові вразливості для критичної інфраструк-

тури, включаючи залізничні системи. В дослі-

дженні [28] представлена автономна платформа 

виявлення дронів далекого радіусу дії, яка інте-

грує апаратні та програмні компоненти для ефе-

ктивної локалізації цілей. Вона оснащена адап-

тивною системою фокусування камери та ней-

ронною мережею, що забезпечує точність вияв-

лення 95,5 % на відстанях до 250 метрів. 

Система, побудована на NVIDIA GeForce 

GTX 1080, обробляє двопотоковий медіа-вхід  

з низькою затримкою та записує події вторг-

нення з контекстними метаданими. 

Ще один перспективний підхід [11] викорис-

товує алгоритми акустичного виявлення та гли-

бокого навчання для ідентифікації БПЛА. Щоб 

подолати дефіцит маркованих аудіоданих дро-

нів, пропонується гібридний набір даних, що по-

єднує реальні записи із синтетичним аудіо, зге-

нерованим генеративно-змагальними мережами 

(GAN). Порівняльне тестування архітектур ней-

ронних мереж CNN, RNN та CRNN демонструє 

ефективність гібридного набору даних у розпі-

знаванні як відомих, так і нових БПЛА, підтвер-

джуючи потенціал GAN для підвищення точно-

сті класифікації. 

Зростаюча популярність дронів у таких галу-

зях, як логістика, безпека та інженерія, підвищує 

актуальність автоматизованих систем вияв-

лення. У [24] модель виявлення на основі 

YOLOv4 навчається на змішаних наборах даних 

про дрони та птахи. Оцінка продуктивності ви-

конується з використанням таких показників, як 

середня точність, прецизійність, повнота, F1-

оцінка та FPS – показує, що система досягає ви-

сокої швидкості та точності виявлення, особ-

ливо при тестуванні на платформах DJI Phantom 

III та DJI Mavic Pro. 

У сукупності ці дослідження підкреслюють 

швидкий розвиток та інтеграцію систем моніто-

рингу широкої зони та технологій виявлення 

дронів у сучасний захист інфраструктури. Вико-

ристання платформ Інтернету речей, хмарних 

обчислень та недорогих вбудованих систем до-

зволяє розгортати масштабовані, високопродук-

тивні рішення для моніторингу. Включення ме-

ханічних та екологічних параметрів підвищує 

стійкість системи, тоді як глибоке навчання та 

генерація синтетичних наборів даних значно пі-

двищують точність виявлення дронів. Ці іннова-

ції забезпечують своєчасне виявлення несправ-

ностей, ефективне планування технічного об-

слуговування та стійкість до повітряних загроз, 

підтримуючи безпечну, надійну та сталу роботу 

критично важливої залізничної інфраструктури. 

Мета 

Метою цієї роботи є надання комплексного 

огляду сучасного стану технологій моніторингу 

залізниць, включаючи інтеграцію Інтернету ре-

чей для моніторингу стану інфраструктури та 

виявлення повітряних загроз. Це включає: 

– аналіз поточного стану існуючих рішень 

для моніторингу залізничної інфраструктури; 

– дослідження акустичних сигнатур повітря-

них загроз та їх ідентифікацію; 

– вивчення методів інтеграції машинного на-

вчання та нейронних мереж у системи вияв-

лення повітряних у режимі реального часу; 

– розробку апаратного та програмного рі-

шення для вбудованого аудіо виявлення повіт-

ряних загроз на основі штучного інтелекту, оп-

тимізованого для використання на мікроконтро-

лерних платформах. 

Вирішуючи ці цілі, дослідження має на меті 

сприяти розробці більш стійких та безпечних за-

лізничних систем, здатних захищати критично 

важливі активи від нових загроз, зберігаючи при 

цьому операційну ефективність. 

У цій роботі розглядаються технічні рішення 

та досліджується інтеграція аудіосистем вияв-

лення дронів з моніторингом залізничної інфра-

структури в режимі реального часу. Зокрема, 
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увага зосереджується на використанні можливо-

стей систем моніторингу широкого спектру 

(WAMS) для моніторингу механічних парамет-

рів пристроїв електропостачання. Крім цього, 

досліджується як ці системи можна покращити, 

включивши децентралізовані, автономні рі-

шення на основі штучного інтелекту для вияв-

лення БПЛА, використовуючи акустичний ана-

ліз для ідентифікації унікальних звукових сигна-

тур дронів. 

У першу чергу підвищення безпеки полягає  

в ранньому виявленні та розпізнаванні повітря-

них небезпек, що наближаються, таких як ударні 

безпілотні літальні апарати або крилаті ракети,  

з метою використання цієї інформації для прий-

няття відповідних рішень і захисту. 

Методика  

Ідентифікація та класифікація повітряних за-

гроз на основі акустичних сигнатур є критично 

важливим компонентом розробки ефективних 

систем виявлення в реальному часі для захисту 

критичної інфраструктури. Особлива увага  

в цьому дослідженні приділяється низьколітаю-

чим безпілотним літальних апаратам (БПЛА), 

які становлять значну небезпеку через свою зда-

тність наближатися до цілей на малих висотах, 

часто уникаючи звичайного радіолокаційного 

виявлення. Ці БПЛА зазвичай виробляються се-

рійно з використанням економічно ефективних 

двигунів внутрішнього згоряння, таких як пор-

шневий двигун MD–550, що широко використо-

вується в імпровізованих або комерційно моди-

фікованих ударних безпілотниках. Їхній політ 

створює характерний акустичний слід – поєд-

нання циклічної роботи поршневого двигуна та 

взаємодії лопатей ротора з повітрям – який часто 

сприймається як глибоке, повторюване гудіння 

чи гул. 

Для подальшого вдосконалення алгоритмів 

класифікації наявний набір даних було розши-

рено, включивши аудіо- та відеофрагменти про-

льотів крилатих ракет. Ці загрози демонструють 

чітко інший акустичний профіль, що характери-

зується більш стабільним і безперервним висо-

кочастотним спектром шуму, спричиненим стій-

ким реактивним рухом. Однак кількість переві-

рених записів крилатих ракет була обмежена по-

рівняно зі значним обсягом даних БПЛА типу 

Shahed. 

Важливим кроком у цьому дослідженні зай-

мав збір та попередня обробка аудіосемплів із 

загальнодоступних джерел, включаючи відкриті 

канали соціальних мереж. Зібрані записи були 

відредаговані для вилучення чистих акустичних 

сегментів – видалення звуків вибухів, людської 

мови та інших нерелевантних шумових артефа-

ктів. Аудіодоріжки були відокремлені від відео-

записів та обрізані, щоб зосередитися на фазах 

прольоту.  

Оброблений набір даних потім був підданий 

спектральному аналізу для виділення стабіль-

них частотних компонентів, які постійно з'явля-

ються в записах конкретних повітряних загроз. 

Аналіз було проведено в MatLab за допомогою 

Audio Toolbox та DSP System Toolbox, що дозво-

лило генерувати спектрограми високої розділь-

ної здатності та статистичне моделювання роз-

поділу звукової енергії з плином часу та частоти. 

Процес вилучення акустичної сигнатури 

включав порівняння кількох випадків прольотів 

БПЛА та ракет, фільтрацію шуму навколиш-

нього середовища та виявлення повторюваних 

спектральних шаблонів. Це дозволило отримати 

характерні акустичні «відбитки» для кожного 

типу повітряної загрози. Ці «відбитки» вклю-

чали домінуючі частотні смуги, гармонійні стру-

ктури та часову динаміку звукової енергії. 

Отримані акустичні моделі враховують мін-

ливість звуку через доплерівські зсуви, поши-

рення в різних середовищах та обмеження запи-

суючих пристроїв. Незважаючи на ці фактори,  

у кількох зразках були виявлені узгоджені хара-

ктеристики спектральної щільності, що забезпе-

чує надійну основу для класифікації сигналів. 

Приклади необроблених акустичних сигна-

лів та їхні відповідні частотні спектри для двох 

різних типів повітряних загроз – ударного безпі-

лотника та крилатої ракети – показані на рис. 1. 

Ці сигнали ілюструють часову форму хвилі та 

спектральний розподіл при піковій інтенсивно-

сті. Отримані акустичні сигнатури, отримані за 

допомогою спектрального аналізу та фільтрації, 

де рис. 1, а відповідає типовому БПЛА з порш-

невим двигуном, а рис. 1, б ілюструє сигнатуру 

крилатої ракети з реактивним двигуном. 

Візуальні відмінності в гармонійній струк-

турі та домінантних діапазонах частот між 

двома типами загроз формують основу для по-

дальшої класифікації та виявлення. 
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Ці результати формують основу для алгори-

тмів акустичного розпізнавання, та демонстру-

ють можливість ідентифікації конкретної за-

грози за допомогою недорогих вбудованих мік-

рофонних систем. 

Ключові спектральні та часові характерис-

тики акустичних випромінювань від БПЛА та 

крилатих ракет наведено в табл. 2. 

Це порівняння підкреслює різні акустичні 

профілі дронів з поршневими двигунами, таких 

як ті, що базуються на двигунах MD–550, порів-

няно з крилатими ракетами з реактивним двигу-

ном. Помітні відмінності включають домінуючі 

діапазони частот, гармонійну структуру та мо-

делі модуляції звуку, які є критично важливими 

для ефективної класифікації загроз.  

Домінантний діапазон частот стосується пе-

рвинної енергетичної смуги, в якій зосереджені 

найгучніші компоненти звуку, що слугує ключо-

вим індикатором типу акустичного джерела. Га-

рмонічні компоненти відображають наявність 

періодичних сигналів, що часто виникають вна-

слідок циклів двигуна та взаємодії лопатей ро-

тора – ознак, які особливо виражені в поршне-

вих дронах. Піки спектральної щільності відо-

бражають різке збільшення акустичної енергії 

на певних частотах і є цінними для розрізнення 

різних типів повітряних загроз. Мінливість зву-

кового тиску описує ступінь, до якої амплітуда 

акустичного сигналу коливається з часом, фік-

суючи ефекти модуляції, характерні для певних 

рухомих систем.  

a – a 

 

б – b 

 
Рис. 1. Акустичні сигнатури ударного безпілотника (а) та крилатої ракети (б) 

Fig. 1. Acoustic signatures of a strike drone (a) and a cruise missile (b) 
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Таблиця 2  

Порівняння характеристик виявлених повітряних небезпек 

Table 2 

Comparison of characteristics of identified air hazards 

Параметр БПЛА (Шахед) Крилата ракета 

Домінантний діапазон частот 80–250 Гц 400–1000 Гц 

Гармонічні складові Явні, періодичні гармоніки до 2 кГц Широкий спектр, менш 

структурований 

Патерн модуляції Амплітудна модуляція, зумовлена 

обертанням лопаті (3–8 Гц) 

Відносно стабільний тон, 

незначні коливання амплітуди 

Піки спектральної щільності Дискретні піки кожні ~80–120 Гц Безперервна підвищена 

спектральна смуга 

Тип шуму Пульсуючий шум двигуна + 

гармоніки від лопатей 

Тривале ревіння реактивного 

літака 

Змінність звукового тиску 

(вікно 5 секунд) 

Коливання ±6 дБ (через модуляцію) Коливання ±2 дБ 

Тривалість виявленої 

сигнатури 

5–15 секунд до прольоту 3–8 секунд до прольоту 

Наявність доплерівського 

зсуву 

Помірний (змінна геометрія шляху) Чітка зміна тону при русі 

Частота дискретизації запису Рекомендовано ≥16 кГц Бажано ≥ 24 кГц  

Ефективна кількість смуг 

MFCC 

13–20 20–30 

 

Результати 

Класифікація повітряних загроз на основі 

акустичних даних є спеціалізованим випадком 

розпізнавання звуків навколишнього середо-

вища, добре відомої галузі штучного інтелекту. 

Ця проблема включає визначення типу звукової 

події з аудіозапису, часто за наявності фонового 

шуму або мінливості навколишнього середо-

вища. У нашому випадку метою є розрізнення 

БПЛА, таких як поршневі дрони, та інших пові-

тряних загроз, таких як крилаті ракети, на основі 

їх унікального акустичного випромінювання, за-

фіксованого в реальних умовах. 

Для досягнення надійного розпізнавання за 

такої мінливості автори пропонують використо-

вувати моделі глибокого навчання, які довели 

свою ефективність для класифікації аудіо. Ці 

моделі автоматично вивчають відповідні шаб-

лони з представлень ознак, таких як спектрог-

рами або кепстральні коефіцієнти. Серед ши-

роко використовуваних моделей є штучні ней-

ронні мережі (ШНМ) та згорткові нейронні ме-

режі (ЗНМ), кожна з яких пропонує компроміс 

між складністю, часом навчання та ефективні-

стю розгортання. 

Це дослідження базується на загальнодосту-

пній реалізації системи класифікації аудіо [10, 

27], і автори висловлюють подяку творцю прое-

кту за внесок у відкритий код, який дозволив 

адаптацію до завдань виявлення дронів. Згадана 

система пропонує практичне порівняння архіте-

ктур нейронних мереж ANN, CNN1D та CNN2D 

на наборі даних UrbanSound8K та демонструє, 

як такі моделі можна навчати та розгортати з ви-

сокою зручністю використання. На поточному 

етапі розробки було обрано модель ANN, оскі-

льки вона пропонує найвищу ймовірність класи-

фікації для цільових типів звуку та має передба-

чувану, масштабовану архітектуру, добре прис-

тосовану для вбудованої реалізації. 

 

 

115

http://creativecommons.org/licenses/by/4.0/
https://doi.org/10.15802/stp2025/345823


ISSN 2307–3489 (Print), ІSSN 2307–6666 (Online) 

Наука та прогрес транспорту, 2025, № 4 (112) 

 

ЕЛЕКТРИЧНИЙ ТРАНСПОРТ, ЕНЕРГЕТИЧНІ СИСТЕМИ ТА КОМПЛЕКСИ 

Creative Commons Attribution 4.0 International   

doi: https://doi.org/10.15802/stp2025/345823 © Д. О. Босий, О. І. Саблін, І. Ю. Потапчук, 2025 

Для ефективного подання аудіоданих у мо-

делі машинного навчання, необроблені сигнали 

хвиль повинні бути перетворені на компактні, 

змістовні представлення. У цьому дослідженні 

використано Mel-Frequency Cepstral Coefficients 

(MFCC) – широко поширену функцію в розпі-

знаванні мовлення та звуку.  

Однією з ключових переваг MFCC є їхня стій-

кість до різної тривалості вхідних звуків. На від-

міну від необроблених хвильових форм або про-

стих спектральних ознак, MFCC обчислюються 

для коротких кадрів, що перекриваються (напри-

клад, 25 мс з кроком 10 мс), а потім усередню-

ються або об'єднуються з плином часу, що забез-

печує послідовну розмірність ознак навіть для ау-

діосигналів різної тривалості. Це робить MFCC 

добре придатними для обробки аудіосегментів 

БПЛА та ракет, записаних у польових умовах, 

тривалість яких може змінюватися від 2 до 10 се-

кунд залежно від умов запису. 

Загальна формула для k-го коефіцієнта 

MFCC з віконного сигнального кадру визнача-

ється виразом: 

 
   

1

log cos 0.5
N

k n

n

k
C S n

N





 
   

 


 , 

 1, 2, ...,k K  , 

де nS  – енергетичний вихід n-го Мел-фільтра;  

N – кількість фільтрів Мела; K – кількість збере-

жених кепстральних коефіцієнтів (зазвичай 13–

20). 

Практична реалізація передбачає розподі-

лену систему акустичного виявлення, що скла-

дається з автономних сенсорних блоків, розмі-

щених у сітці вздовж критично важливих зон ін-

фраструктури. Кожен блок включає: 

– мікрофонний масив для всеспрямованого 

захоплення звуку; 

– локальну попередню обробку та вилучення 

MFCC у режимі реального часу; 

– вбудовану нейронну мережеву модель для 

класифікації вхідного аудіокадру; 

– бездротовий зв'язок (наприклад, ZigBee, 

LoRa) для пересилання сповіщень. 

 

 

 

Система працює наступним чином: 

1. Акустичні дані безперервно фіксуються 

кожним вузлом. 

2. Характеристики MFCC обчислюються та 

передаються в локально збережений класифіка-

тор. 

3. Після виявлення повітряної загрози мета-

дані (тип, достовірність, позначка часу, мож-

ливо, напрямок) надсилаються до центрального 

вузла. 

4. Дані датчиків з кількох вузлів можна об'єд-

нати для оцінки траєкторії та швидкості БПЛА. 

Вузли повинні бути малопотужними, само-

достатніми та розробленими для інтеграції в бі-

льшу мультимодальну систему оповіщення. 

Така архітектура дозволяє масштабований та ба-

гаторівневий захист залізничних та енергетич-

них активів. 

В табл. 3 представлено середні коефіцієнти 

MFCC для набору класифікованих аудіозразків. 

Кожен аудіоклас, включаючи повітряні загрози 

(наприклад, БПЛА, ракета) та звуки навколиш-

нього середовища, демонструє чіткий спектра-

льний профіль. Незважаючи на певну кореляцію 

між подібними класами, всі вектори-стовпці  

є унікальними, що підтверджує, що набір ознак 

MFCC ефективно фіксує розрізнювальні харак-

теристики. Це підтверджує достовірність пред-

ставлення на основі MFCC для надійної класи-

фікації аудіо. 

На рис. 2 показано загальну архітектуру шту-

чної нейронної мережі (ШНМ), що використо-

вується для класифікації аудіо. Вхідний шар 

складається з 20 нейронів, що відповідає кілько-

сті вилучених ознак MFCC на аудіосегмент. Ви-

хідний шар містить нейрони, що дорівнює кіль-

кості цільових аудіокласів, що дозволяє здійс-

нювати багатокласову класифікацію. 

Мережа включає кілька прихованих шарів, 

структура яких змінюється в різних конфігураціях 

для балансування продуктивності класифікації та 

обмежень пам'яті. Оскільки цільова апаратна пла-

тформа базується на мікроконтролері STM32 із за-

гальним об'ємом флеш-пам'яті 512 КіБ, кількість 

та розмір прихованих шарів оптимізовані для за-

безпечення того, щоб вся мережа могла помісти-

тися приблизно в 450 КіБ доступної пам'яті про-

грам, що дозволяє розгортати її на вбудованих си-

стемах без зовнішньої пам'яті.  
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Таблиця 3  

Середні коефіцієнти MFCC для класифікованих аудіозразків 

Table 3 

Average MFCC coefficients for classified audio samples 

MFCC 

№ (Ck) 
БПЛА Ракета Гавкіт собаки 

Шум дви-

гуна 

Відбійний 

молоток 

1 –254,4 –163,6 –215,2 –125,8 –64,8 

2 113,8 117,8 80,9 78,4 47,3 

… … … … … … 

20 0,3 –0,7 2,3 2,3 2,2 

 

 

В табл. 4 зведені характеристики продуктив-

ності кількох конфігурацій штучних нейронних 

мереж, що використовуються для класифікації 

аудіо. Кожен рядок відповідає певній архітек-

турі прихованого шару, а кількість нейронів у 

кожному шарі вказана в першому стовпці.  

У другому стовпці табл. 4 показано загальний 

розмір моделі в КіБ, розрахований на основі кіль-

кості параметрів, що навчаються, з використанням 

32-бітної точності з плаваючою комою. У тре-

тьому стовпці представлено результуючу точність 

валідації, досягнуту в задачі класифікації.  

 

 

Рис. 2. Загальна архітектура штучної нейронної мережі,  

що використовується для класифікації  

Fig. 2. General architecture of the artificial neural network  

used for classification 
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Таблиця 4  

Розмір та точність цільової моделі штучної нейронної мережі  

залежно від архітектури прихованого шару 

Table  4  

Size and accuracy of the target model of an artificial neural network depending  

on the architecture of the hidden layer 

Архітектура прихованих шарів 

ШНМ 

Розмір моделі ШНМ Точність при валідації 

1000–750–500–250–100–50 4,98 MiБ 0,9046 

512–256–128–64–32 737,5 KiБ 0,8850 

416–208–104–52–26 497,9 KiБ 0,8931 

400–200–100–50–25 462,7 KiБ 0,8899 

392–196–98–49–24 445,4 KiБ 0,8959 

384–192–96–48–24 428,7 KiБ 0,8909 

368–184–92–46–23 396,1 KiБ 0,8822 

352–176–88–44–22 364,8 KiБ 0,8746 

320–160–80–40–20 306,2 KiБ 0,8866 

256–128–64–32–16 204,9 KiБ 0,8479 

128–64–32–16 65,3 KiБ 0,8026 

32–16 16 KiБ 0,6963 

 

Хоча дані загалом показують, що збільшення 

кількості нейронів призводить до покращення 

точності, ця тенденція не є суворо монотонною 

через стохастичний характер процедур нав-

чання, включаючи ініціалізацію випадкових ваг 

та міні-пакетний вибір. Це підкреслює компро-

міс між продуктивністю класифікації та обме-

женнями пам'яті, що особливо важливо для роз-

гортання на вбудованих системах з обмеженим 

обсягом флеш-пам'яті, таких як мікроконтро-

лери STM32. 

На рис. 3 ілюструється динаміка навчання 

вибраної моделі ШНМ, що показує еволюцію 

точності класифікації протягом епох навчання 

як для навчальних, так і для валідаційних набо-

рів даних.  

Стабільна конвергенція та мінімальний роз-

рив між точністю навчання та валідації свідчать 

про те, що модель добре узагальнюється без зна-

чного перенавчання. На рис. 4 представлено 

зв'язок між розміром моделі та точністю класи-

фікації для різних архітектур ШНМ. Як пока-

зано, збільшення кількості нейронів прихова-

ного шару покращує точність до певної точки, 

після якої приріст продуктивності зменшується.  

У практичному діапазоні розмірів ШНМ від 

300 до 500 КіБ спостережувана точність валіда-

ції залишається в межах 85–90 %, що демонст-

рує можливість розгортання надійної класифіка-

ції на основі штучного інтелекту на мікроконт-

ролерах, таких як STM32, без перевищення об-

межень доступної пам'яті.  

Розробка апаратного та програмного забез-

печення вбудованого ШІ-рішення. Впрова-

дження вбудованого рішення на основі штуч-

ного інтелекту зосереджено навколо трьох осно-

вних компонентів: MEMS-мікрофона, мікрокон-

тролера STM32 та модуля бездротового зв'язку 

ZigBee. MEMS-мікрофон пропонує високу чут-

ливість, компактний розмір та низьке енерго-

споживання, що робить його ідеальним для без-

перервного акустичного моніторингу в розподі-

лених сенсорних мережах. Мікроконтролер 

STM32 служить центральним процесором, обра-
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ним завдяки балансу обчислювальних можливо-

стей, низького енергоспоживання та підтримки 

нейронного мережевого виводу на пристрої че-

рез STM32Cube.AI. Модуль ZigBee забезпечує 

надійну бездротову передачу даних з низьким 

енергоспоживанням до систем вищого рівня або 

координаторів у конфігураціях меш-мереж. Ра-

зом ці компоненти утворюють компактне, еко-

номічно ефективне та енергоефективне вбудо-

ване рішення, адаптоване для польового розгор-

тання в критично важливих інфраструктурних 

середовищах. 

 

Рис. 3. Точність при навчанні та при валідації штучної нейронної мережі 

Fig. 3. Accuracy during training and validation of the artificial neural network 
 

 

Рис. 4. Точність в залежності від розміру цільової моделі штучної нейронної мережі 

Fig. 4. Accuracy depending on the size of the target artificial neural network model 

На рис. 5 представлено схематичну діаграму 

апаратної архітектури, розробленої для вбудова-

ної аудіосистеми виявлення дронів.  

 

На рис. 6 показано процес інтеграції штучної 

нейронної мережі в прошивку мікроконтролера 

за допомогою середовища генерації коду 

STM32Cube. 
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Рис. 5. Принципова схема датчика-аудіодетектора дронів 

Fig. 5. Schematic diagram of the drone audio-detector sensor 

  

Рис. 6. Інтеграція штучної нейронної мережі у прошивку мікроконтролера  

за допомогою засобу ініціалізації коду STM32Cube 

Fig. 6. Integration of the artificial neural network into the microcontroller firmware  

using the STM32Cube code initialization tool 

Платформа STM32 підтримує модульний 

підхід через існуючі програмні бібліотеки, що 

дозволяє ефективно розробляти вбудовані про-

грами штучного інтелекту. Для цифрового захо-

плення звуку система використовує вбудовану 

підтримку мікрофонів MEMS, використовуючи 

перетворення PDM-PCM та цифрові інтерфейси 

(I2S). Вилучення ознак реалізовано за допомо-

гою бібліотеки CMSIS–DSP, яка надає оптимізо-

вані процедури для обчислення коефіцієнтів 

MFCC у режимі реального часу. Остаточний 

етап класифікації виконується вбудованою шту-

чною нейронною мережею, яка перетворюється 

та розгортається за допомогою X–CUBE–AI, ін-

струментарію STMicroelectronics для інтеграції 

навчених нейронних мереж у прошивку STM32. 

Цей програмний стек забезпечує повну обробку 

сигналів та конвеєр логічного висновку на при-

строї з мінімальними накладними витратами ре-

сурсів. 

 

 

 

  
 

 
Рис. 6. Принципова схема датчика-аудіодетектора дронів 

UART / SPI 

MEMS-мікрофон 
STM32 ZigBee модуль 
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На основі досліджених технологій у цій ро-

боті пропонується концепція моніторингу стану 

залізничної інфраструктури, інтегрована з вияв-

ленням повітряних загроз (рис. 7) [1, 5, 16]. За-

пропонована система використовує дві бездро-

тові технології: ZigBee, що використовується 

для зв'язку на короткій відстані між сенсорними 

блоками в радіусі 75–100 метрів, та LoRa, що ви-

користовується для передачі на великі відстані 

(5–15 км) критичних, узагальнених даних, таких 

як аномальні події або підтверджені повітряні 

загрози, до центральної системи управління. 

В якості кожного сенсорного блоку лежить 

малопотужний мікроконтролер STM32, 

інтерфейсований з цифровим MEMS-

мікрофоном, здатним постійно контролювати 

акустичні сигнали. Захоплення звуку 

ініціюється, коли навколишній шум перевищує 

заздалегідь визначений поріг амплітуди, що 

зменшує споживання енергії та мінімізує 

непотрібну обробку. Після захоплення сигналу 

він обробляється локально: мікроконтролер 

обчислює MFCC за допомогою оптимізованих 

процедур CMSIS–DSP, а потім виконує 

класифікацію загроз за допомогою вбудованої 

штучної нейронної мережі, розгорнутої через 

X–CUBE–AI. 

Весь конвеєр обробки – від захоплення звуку 

та вилучення ознак до виведення – виконується 

на пристрої, без необхідності зовнішньої 

обробки або підключення. Ця вбудована 

архітектура штучного інтелекту забезпечує 

низьку затримку, енергоефективність та надійну 

роботу в польових умовах. Модульна 

конструкція дозволяє розширити ту саму 

платформу для моніторингу інших критичних 

параметрів залізничної інфраструктури, таких 

як вібрація, електричний шум або структурні 

аномалії, що робить її масштабованим рішенням 

для інтелектуальних залізничних систем 

наступного покоління. 

 

Рис. 7. Концепція моніторингу стану залізничної інфраструктури   

з інтегрованим виявленням повітряних загроз 

Fig. 7. Concept of railway infrastructure condition monitoring with integrated aerial threat detection 

Розроблена система забезпечує виявлення 

повітряних загроз у реальному часі шляхом аку-

стичної ідентифікації типових сигнатур БПЛА 

та крилатих ракет. Встановлено, що застосу-

вання Mel-частотних кепстральних коефіцієнтів 

(MFCC) як набору ознак дає можливість ефекти-

вно відокремлювати повітряні об’єкти від фоно-

вих шумів навіть за низького рівня сигналу. 

Випробування прототипу з мікроконтроле-

ром STM32 та мікрофоном MEMS підтвердили 
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стабільну точність класифікації 85–90 % при об-

меженому обсязі пам’яті 300–500 КіБ. Оптима-

льна архітектура штучної нейронної мережі 

(392–196–98-49–24 нейронів) забезпечила комп-

роміс між швидкодією, точністю та енергоефек-

тивністю. Вбудований аналіз і передавання да-

них через ZigBee/LoRa дозволяють формувати 

розподілену мережу сенсорів із часом реакції до 

1 с. 

Отримані результати підтверджують ефекти-

вність акустичного підходу для інтеграції у сис-

теми безпеки транспортної інфраструктури, що 

функціонують в умовах повітряних загроз. 

Наукова новизна та практична  

значимість 

Вперше розроблено концепцію вбудованої 
системи акустичного виявлення повітряних за-
гроз, яка поєднує аналіз MFCC-коефіцієнтів, ме-
тоди штучного інтелекту та мікроконтролерну 
реалізацію на STM32. Запропонований підхід 
забезпечує обробку сигналів без хмарних ресур-
сів, що підвищує стійкість системи до зовнішніх 
впливів і скорочує затримку відгуку. 

Практичне значення роботи полягає у ство-
ренні технологічної основи для розгортання авто-
номних сенсорних мереж на об’єктах критичної 
інфраструктури. Розроблені рішення можуть 
бути використані в системах моніторингу стану 
контактних мереж, оповіщення персоналу заліз-
ничних депо та тягових підстанцій, а також  
у комплексах оборонного спостереження. 

Висновки 

В цьому дослідженні пропонується нова вбу-

дована система на основі штучного інтелекту 

для виявлення повітряних загроз у реальному 

часі, інтегрована в ширшу систему моніторингу 

залізничної інфраструктури. Конструкція сис-

теми поєднує компактні MEMS-мікрофони, мік-

роконтролери STM32 та модулі бездротового 

зв'язку ZigBee для формування розподіленої ме-

режі акустичних датчиків, здатних до локалізо-

ваного захоплення та обробки звуку. Акустичні 

сигнали аналізуються на пристрої з використан-

ням Mel-частотних кепстральних коефіцієнтів 

(MFCC) як основного набору функцій, після 

чого проводиться класифікація за допомогою 

легких штучних нейронних мереж (ANN),  

розгорнутих за допомогою інструментарію  

STM32 X–CUBE–AI. 

Апаратна та програмна архітектура була ре-

тельно оптимізована для роботи в умовах обме-

женої пам'яті та потужності мікроконтролерів 

на основі STM32. Оцінка кількох конфігурацій 

ANN показала, що моделі розміром 300–500 КіБ 

постійно досягали точності перевірки від 85 % 

до 90%, демонструючи надійний баланс між 

продуктивністю та розгортанням. Весь конвеєр 

виводу працює незалежно від хмарних сервісів, 

забезпечуючи низьку затримку відгуку та вищу 

стійкість системи в критичних польових умовах. 

Окрім виявлення дронів, модульна структура 

системи дозволяє розширити її для ширших за-

вдань моніторингу стану залізниць, таких як ві-

дстеження електричних аномалій або механіч-

ного зносу обладнання повітряних ліній. Резуль-

тати підтверджують можливість розгортання 

акустичних класифікаторів на основі нейронних 

мереж у вбудованих середовищах з обмеженими 

можливостями, що відкриває шлях для масшта-

бованих, інтелектуальних та автономних сенсо-

рних рішень для захисту критичної інфраструк-

тури. 
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Increasing the Level of Safety and Security of Transport Infrastructure from 

Air Threats Based on Their Acoustic Identification 

Purpose. The purpose of the study is to enhance the safety and protection of transport infrastructure through the 

development of an intelligent monitoring system capable of detecting and classifying aerial threats based on their 

acoustic characteristics. The work focuses on designing algorithms for the early recognition of unmanned aerial vehi-

cles (UAVs) and cruise missiles near critical infrastructure, addressing the growing importance of autonomous safety 

systems under hybrid threat conditions. Methodology. The research applies a comprehensive approach combining 

digital signal processing, machine learning, and embedded computing. Acoustic signatures of aerial targets were an-

alyzed in MatLab using Audio Toolbox and DSP System Toolbox. Mel-Frequency Cepstral Coefficients (MFCC) 

were used as primary features to capture the most informative frequency components. The artificial neural network 

model was optimized for STM32 microcontrollers and implemented using CMSIS-DSP and X–CUBE–AI libraries. 

Wireless data exchange between sensor nodes employed ZigBee and LoRa protocols, ensuring scalable and energy-

efficient communication. Findings. The system provides real-time acquisition, processing, and classification of acous-

tic signals with an accuracy of 85–90%. The MEMS-based sensor node prototype performs fully local processing 

without cloud services. Originality. For the first time, a concept integrating acoustic identification of aerial threats 

into transport infrastructure monitoring has been developed using embedded artificial intelligence, on-device learning, 

and local decision-making capabilities. Practical value. The results can be used to create distributed early-warning 

systems, upgrade contact line and infrastructure monitoring, and strengthen technological autonomy in defense and 

transport security applications. 
Keywords: railway; infrastructure; electrification; contact network; monitoring; safety; acoustic identification; air 

threats; microcontroller computing; low-frequency cepstral coefficients; neural network 
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