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АНТИТЕРРОРИСТИЧЕСКИЙ ИНЖИНИРИНГ ПРИ ВОЗМОЖНОМ 

ТЕРАКТЕ С ПРИМЕНЕНИЕМ ХИМИЧЕСКОГО АГЕНТА НА УЛИЦЕ 

Цель. Данная работа предусматривает разработку метода локального снижения на улице концентрации 

химически опасного вещества, которое поступило в атмосферу через вентиляционный выброс на крыше 

кафе, а также создание численной модели для расчета зоны химического заражения, позволяющей оценить 

эффективность применения экранов, минимизирующих его уровень. Методика. Для решения поставленной 

задачи использовано уравнение для потенциала скорости, на базе которого определено поле скорости воз-

душного потока, и уравнение конвективно-диффузионного рассеивания химически опасного агента в атмо-

сферном воздухе, выброшенного в случае теракта через систему вентиляции. При моделировании были 

учтены неравномерное поле скорости ветрового потока, атмосферная диффузия, интенсивность выброса 

химически опасного агента. При численном интегрировании уравнения для потенциала скорости использо-

ван метод Либмана. Для численного решения уравнения конвективно-диффузионного рассеивания примеси 

использована неявная попеременно-треугольная разностная схема расщепления. Результаты. На основе 

разработанной численной модели дана оценка эффективности применения экранов на здании для снижения 

концентрации опасного вещества и минимизации риска токсичного поражения людей на улице при иниции-

рованном выбросе химического агента. Построенная численная модель может быть реализована на компью-

терах малой и средней мощности, что позволяет широко использовать ее для решения задач рассматривае-

мого класса при разработке стратегии антитеррористического инжиниринга. Научная новизна. Предложена 

эффективная численная модель для расчета зоны заражения людей на улице при возможном теракте с ис-

пользованием химического (биологического) агента. Модель также может быть применена для оценки эф-

фективности некоторых защитных мероприятий, направленных на снижение уровня загрязнения воздушной 

среды при теракте. Практическая значимость. Разработанная численная модель может быть использована 

для организации защитных мероприятий возле социальных объектов возможной химической атаки террориста. 
Ключевые слова: теракт; химическое загрязнение атмосферы; антитеррористический инжиниринг; чис-

ленное моделирование 

Введение 

Террористические акты с применением хи-

мических (биологических) агентов на улицах 

городов являются небеспочвенной угрозой. 

Одним из вариантов достаточно скрытного для 

наблюдателя поступления опасного химическо-

го агента в атмосферу может быть его сброс  

в систему вентиляции различных кафе, которые 

располагаются на улицах городов (рис. 1). Вы-
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брос загрязненного воздуха из системы венти-

ляции кафе осуществляется, как правило, на 

крыше. С научной точки зрения, это выброс из 

низкого источника. 

 

Рис. 1. Схема химического заражения воздушной 

среды на улице при инициированном поступлении 

опасного вещества в систему вентиляции кафе: 
1 – технологическое оборудование;  

2 – место поступления опасного вещества в систему вен-

тиляции; 3 – устройство выброса  

загрязненного воздуха на крыше кафе;  

4 – зона химического заражения на улице;  

5 – инициатор сброса опасного вещества в систему  

вентиляции; 6 – здание кафе 

При таком выбросе химического агента че-

рез систему вентиляции за зданием может 

сформироваться достаточно обширная зона хи-

мического заражения. Например, на рис. 2 

представлено фото зоны загрязнения возле ми-

ни-кафе. Выброс – продукты процесса горения 

на кухне. Хорошо видно, что зона загрязнения 

охватывает не только тротуар, но и часть авто-

трассы. Если в эту зону химического заражения 

попадут люди, риск их токсикации крайне ве-

лик. Подчеркнем, что люди обязательно попа-

дут в зону заражения, т. к. кафе – это места ши-

рокого пользования. Кроме этого, при таком 

сценарии террористической атаки обеспечена 

внезапность и скрытность. В этой связи возни-

кает вопрос о разработке инженерных методов 

защиты людей от поражения путем снижения 

концентрации опасного вещества на улице при 

возможной террористической атаке. 

Теоретическое решение данной задачи 

является достаточно сложным. При эмиссии 

химического агента от низкого источника 

необходимо, во-первых, учесть влияние здания 

на формирование зоны химического заражения. 

Во-вторых, важно, чтобы математическая модель 

позволяла также рассчитывать эффективность 

применения         конкретных          инженерных 

 

Рис. 2. Зона загрязнения атмосферного  

воздуха возле кафе: 
1 – устройство выброса загрязненного воздуха на крыше; 

2 – видимая граница зоны загрязнения  

(просп. Героев, г. Днипро) 

решений на снижение интенсивности 

химического заражения воздушной среды возле 

объекта. Для оценки уровня загрязнения 

атмосферного воздуха при возможном теракте 

в качестве нулевого приближения можно 

использовать, например, Гауссовые модели. Но 

эти модели не позволяют учесть влияния 

здания и различных инженерных элементов на 

формирование зон химического заражения, т. е. 

их нельзя применять для оценки 

эффективности различных 

антитеррористических методов. Нормативные 

методики, используемые в Украине для 

решения задач по оценке размеров зон 

химического заражения (например, методика 

ОНД-86), по этой причине также не могут быть 

применены. Единственным теоретическим 

методом решения задач данного класса 

является CFD-моделирование. В рамках этого 

научного направления созданы 

специализированные пакеты программ 

«ANSYS Fluent», «FAST» и др. Эти пакеты 

представляют собой мощный инструмент 

решения широкого класса задач. Отметим, что 

стоимость лицензированных пакетов для 

проведения научных исследований очень 

высокая, поэтому доступ к таким пакетам 

ограничен. Также известно, что применение 

данных пакетов требует использования 

мощных компьютеров и больших затрат 

компьютерного времени при решении 

практической задачи – порядка нескольких 
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суток на расчет одного варианта задачи. Это 

является определенным препятствием, ведь  

в организациях специальной направленности 

проводят многочисленные серийные расчеты. 

Цель 

Данная работа предусматривает разработку 

метода локального снижения на улице концен-

трации химически опасного вещества, которое 

поступило в атмосферу через вентиляционный 

выброс кафе, а также создание численной мо-

дели для оценки эффективности инженерных 

методов защиты воздушной среды от загрязне-

ния при теракте с применением высокотоксич-

ного химического агента. 

Методика 

Процесс рассеивания высокотоксичного хи-

мического агента на улице может быть описан 

на базе следующего уравнения (профильная 

задача) [2–5, 7, 8]: 

C uC C
C

t x y

  
    

  
 

 x y

C C

x x y y

     
      
      

 

   0 0 , Q x x y y      (1) 

где С  – осредненная концентрация химическо-

го (биологического) агента в атмосферном воз-

духе;   – коэффициент, учитывающий распад 

агента в атмосфере;  , u v  – компоненты вектора 

скорости воздушного потока;  ,  x y     – 

коэффициенты атмосферной турбулентной 

диффузии; Q  – интенсивность выброса агента 

при теракте;   0 0x x y y    – дельта-

функция Дирака; 0 0,  x y  – координаты источ-

ника эмиссии агента при теракте; t – время. 

Краевые условия для уравнения (2) 

записывают так [3]: при 0t  , 0C  . На гра-

ницах, где воздушный поток входит в расчет-

ную область, inС C , здесь inC  – известная ве-

личина. Мы принимаем, что 0inC  . На участ-

ке, где воздушный поток выходит из расчетной 

области, в численной модели ставят «мягкое» 

граничное условие вида: 1, ,i j i jС С  , здесь 

1,i jС   – концентрация загрязнителя в граничной 

(последней) ячейке. 

Модель аэродинамики. Для применения 

уравнения (1) в случае рассеивания химического 

(биологического) агента при наличии здания 

необходимо знать неравномерное поле скорости 

ветрового потока. Для определения поля 

скорости ветрового потока u = f(x, y), v = f(x, y) 

будем использовать модель безвихревого тече-

ния идеальной жидкости [5]: 

 
2 2

2 2
0

P P

x y

 
 

 
, (2) 

где Р – потенциал скорости. 

Компоненты вектора скорости воздушного 

потока определяем зависимостью вида: 

 
P

u
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, 
P
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Для уравнения (2) имеют место такие гра-

ничные условия: 

– на твердых границах ставим условие 

вида: 

 
P

n




 = 0,  

где n – единичный вектор внешней нормали к 

границе; 

– на границе выхода воздушного потока из 

расчетной области ставим граничное условие 

P = const; 

– на тех границах, где происходит втекание 

воздушного потока, ставим граничное условие 

вида: 
P

n




 = V, где V – известная скорость вет-

рового потока. 

Численное решение задачи. Для 

численного интегрирования моделирующих 

уравнений будем использовать конечно-

разностные методы решения. 

Проведем аппроксимацию производных, 

следуя [2, 5]. Аппроксимацию производной по 

времени осуществляем так: 

 

1n n
ij ijC CС

t t

 


 
. 
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Первые производные аппроксимируют со-

отношениями [5]: 

 

,  

,

uC u C u C

x x x

vC v C v C

y y y

 

 

  
 

  

  
 

  

 

где 

, , ,
2 2 2 2

u u u u v v v v
u u v v      

    . 

Для аппроксимации первых производных 

используем формулы [2, 5]: 
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. 

Для аппроксимации вторых производных 

используем зависимости [5]: 

1 1 1 1
1, 1,

2 2
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n n n n
i j i j i j i j

x x x
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1 1.n n
yy yyM C M C      

С учетом приведенных обозначений раз-

ностных операторов записываем разностный 

аналог уравнения (1): 
1

1 1 1

n n
ij ij n n n

x x y

C C
L C L C L C

t



     


   


 

1 1n n
y ijL C C      

1 1 1 1( )n n n n
xx xx yy yyM C L C L C L C             

.ij ijQ   (4) 

 

Проведем расщепление разностного уравне-

ния (4). Уравнения расщепления на каждом ша-

ге записывают так: 

– на первом шаге (
1

4
k n  ): 

 , ,

,

1

2 4

n k n
i j i j k k k

x y i j

C C
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– на втором шаге (
1 1

;
2 4

k n c n    ): 

 , ,

,

1

2 4

k c
i j i j k k k

x y i j

C C
L C L C C
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1

,
4

k c k c
xx xx yy yyM C M C M C M C        (6) 

– на третьем шаге (
3 1

;
4 2

k n c n    ) 

применяем зависимость (6); 

– на четвертом шаге (
3

1;
4

k n c n    ) 

применяем зависимость (5). 

Искомое значение функции С на каждом 

дробном шаге (5), (6) определяем по формуле 

бегущего счета. 

На последнем шаге решаем уравнение: 

 0 0( ) ( )
C

Q x x y y
t


    


. 

Для решения данного уравнения применяют 

метод Эйлера. 

Для численного решения уравнения (2) ис-

пользуем метод Либмана. Аппроксимирующее 

уравнение для потенциала скорости в этом слу-

чае записываем в виде: 

 
1, , 1, , 1 , , 1

2 2

2 2
0.

i j i j i j i j i j i jP P P P P P

x y

      
 

 
 

Значение потенциала ijP
 
скорости рассчи-

тываем в центрах разностных ячеек по форму-

ле: 
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1, 1, , 1 , 1

2 2

,

i j i j i j i j

i j

P P P P

x y
P

A

     
 

   , 

where 
2 2

2 2
A

x y

 
  

  
. 

Для программной реализации построенной 

численной модели был использован FORTRAN. 

Результаты 

Разработанная CFD-модель была использо-

вана для решения следующей модельной задачи. 

Рассматриваем выброс высокотоксичного хими-

ческого агента через систему вентиляции, выход 

из которой находится на крыше кафе. Схема 

расчетной области представлена на рис. 3. 

 

Рис. 3. Схема эмиссии химического агента  

на крыше кафе (нет элементов защиты): 
1 – здание кафе; 2 – место эмиссии  

химического агента 

Для минимизации уровня загрязнения воз-

душной среды возле кафе, в качестве антитер-

рористического метода, используем установку 

на крыше вертикального (рис. 4) или наклонно-

го экрана (рис. 6). 

 

Рис. 4. Схема эмиссии химического агента  

на крыше кафе (защитная мера – вертикальный 

экран, сценарий №2):  
1 – здание кафе; 2 – место эмиссии химического агента;  

3 – вертикальный экран 

 

Рис. 5. Схема эмиссии химического агента  

на крыше кафе (защитная мера – наклонный  

экран, сценарий №3):  
1 – здание кафе;  

2 – место эмиссии химического агента;  

3 – наклонный экран 

Необходимо оценить эффективность приме-

нения экранов на минимизацию уровня загряз-

нения воздушной среды возле кафе. 

Зона загрязнения атмосферного воздуха 

возле кафе для каждого рабочего сценария по-

казана на рис. 6–8. 

 

Рис. 6. Изолинии концентрации загрязнителя возле 

кафе (без элементов защиты, сценарий №1) 

 

Рис. 7. Изолинии концентрации загрязнителя возле 

кафе (защитная мера – вертикальный экран,  

сценарий №2): 1 – вертикальный экран 
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Рис. 8. Изолинии концентрации загрязнителя  

возле кафе (защитная мера – наклонный экран,  

сценарий №3) 

Из рис. 8 видно, что применение наклонного 

экрана дает возможность отвести струю загряз-

ненного воздуха от кафе. Для более детального 

анализа эффективности применения экранов в 

табл. 1 представлено значение концентрации 

загрязнителя на различном расстоянии от зда-

ния, уровень 1,7 м – рост человека для всех 

рассматриваемых сценариев. 

Как видно из табл. 1, применение экранов на 

крыше здания позволяет снизить концентрацию 

химически опасного вещества на улице и тем 

самым минимизировать риск токсичного пора-

жения людей при теракте. Очевидно, что для 

рассматриваемого случая более эффективным 

является применение наклонного экрана (сце-

нарий № 3). 

Отметим, что время решения задачи состав-

ляет порядка 5 сек. 

Таблица  1  

Безразмерная концентрация загрязнителя на разном  

расстоянии от здания кафе 

Расстояние 

от здания 
кафе, м 

Концентра-

ция, сцена-
рий №1 

Концен-

трация, 

сценарий 
№2 

Концентрация, сценарий 

№3 

2,5 м 1,26 0,98 0,78 

4,5 м 1,16 0,93 0,75 

5,5 м 1,12 0,91 0,74 

9,5 м 1,02 0,86 0,70 

11,5 м 0,98 0,83 0,68 

 

Научная новизна и практическая  

значимость 

Разработана численная модель, позволяю-

щая определить эффективность инженерных 

методов минимизации уровня загрязнения воз-

душной среды на улице в случае инициирован-

ного (теракт) загрязнения ее высокотоксичным 

химическим агентом. 

Особенностью построенной модели являет-

ся использование уравнения конвективно-

диффузионного рассеивания химического аген-

та совместно с уравнением для расчета поля 

скорости ветрового потока возле здания (мо-

дель потенциального течения). Затраты компь-

ютерного времени на реализацию разработан-

ной численной модели составляют несколько 

секунд. 

Исследования, проведенные на базе числен-

ного моделирования, показали, что применение 

экранов на крыше здания позволяет снизить 

уровень загрязнения атмосферного воздуха  

в определенной зоне возле здания. 

Выводы 

Разработана численная модель для оценки 

уровня загрязнения атмосферного воздуха воз-

ле здания в случае выброса химического агента 

на его крыше. Модель позволяет оценить влия-

ние экранов на защиту атмосферного воздуха 

от загрязнения при таком выбросе. Основой 

решения задачи является численное моделиро-
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вание на базе уравнений, описывающих рассе-

ивание примеси и аэродинамику. 

Дальнейшее совершенствование данного 

направления следует проводить в направлении 

разработки трехмерной численной модели, 

ориентированной на решение задач данного 

класса. 
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АНТИТЕРОРИСТИЧНИЙ ІНЖИНІРИНГ ПРИ МОЖЛИВОМУ 

ТЕРАКТІ З ВИКОРИСТАННЯМ ХІМІЧНОГО АГЕНТА НА ВУЛИЦІ 

Мета. Дана робота передбачає розробку методу локального зниження на вулиці концентрації хімічно 

небезпечної речовини, яка надійшла в атмосферу через вентиляційний викид на даху кафе, а також ство-

рення чисельної моделі для розрахунку зони хімічного зараження, яка дозволяє оцінити ефективність засто-

сування екранів, що мінімізують його рівень. Методика. Для вирішення поставленого завдання використано 

рівняння для потенціалу швидкості, на базі якого визначено поле швидкості повітряного потоку, і рівняння 

конвективно-дифузійного розсіювання хімічно небезпечного агента в атмосферному повітрі, викинутого  

в разі теракту через систему вентиляції. При моделюванні були враховані нерівномірне поле швидкості віт-

рового потоку, атмосферна дифузія, інтенсивність викиду хімічно небезпечного агента. При чисельному 

інтегруванні рівняння для потенціалу швидкості використаний метод Лібмана. Для чисельного рішення рів-

няння конвективно-дифузійного розсіювання домішки використана неявна поперемінно-трикутна різницева 

схема розщеплення. Результати. На основі розробленої чисельної моделі подана оцінка ефективності засто-

сування екранів на будівлі для зниження концентрації небезпечної речовини та мінімізації ризику токсично-

го ураження людей на вулиці при ініційованому викиді хімічного агента. Побудована чисельна модель може 

бути реалізована на комп’ютерах малої та середньої потужності, що дозволяє широко використовувати  

її для вирішення завдань даного класу при розробці стратегії антитерористичного інжинірингу.  

Наукова новизна. Запропоновано ефективну чисельну модель для розрахунку зони зараження людей на 

вулиці при можливому теракті з використанням хімічного (біологічного) агента. Модель також може бути 

застосована для оцінки ефективності деяких захисних заходів, спрямованих на зниження рівня забруднення 

повітряного середовища під час теракту. Практична значимість. Розроблена чисельна модель може бути 

використана для організації захисних заходів біля соціальних об’єктів можливої хімічної атаки терориста. 
Ключові слова: теракт; хімічне забруднення атмосфери; антитерористичний інжиніринг; чисельне моде-

лювання 
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ANTI-TERROR ENGINEERING IN THE CASE OF POSSIBLE 

TERRORIST ATTACKS WITH CHEMICAL AGENTS 

Purpose. This work aims to develop a method of local outdoor reduction of the concentration of a chemically 

hazardous substance, which entered the atmosphere through a cafe roof vent. It also involves the creation of a nu-

merical model for calculating the chemical contamination zone that allows assessing the effectiveness of the screens 

used to minimize its level. Methodology. To solve this problem, we used the velocity potential equation that al-

lowed to determine the air flow velocity field, and the equation of convective diffusion dispersion of a chemically 

hazardous agent in the atmospheric air emitted through the ventilation system in case of a terrorist attack. The simu-

lation took into account the uneven velocity field of the wind flow, atmospheric diffusion, emission rate of a chemi-

cally hazardous agent. In the numerical integration of the velocity potential equation, we used the Liebmann meth-

od. For the numerical solution of the equation of convective diffusion dispersion of the impurity, an implicit alter-

nate-triangular difference splitting scheme was used. Findings. The developed numerical model allowed assessing 

the effectiveness of building screens used to reduce the concentration of a hazardous substance and minimize the 

risk of toxic damage to people outdoor during an initiated emission of a chemical agent. The constructed numerical 

model can be implemented on computers of low and medium power, which allows it to be widely used for solving 

problems of the class under consideration when developing an anti-terror engineering strategy. Originality. An ef-

fective numerical model for calculating the outdoor chemical contamination zone during a possible terrorist attack 

using a chemical (biological) agent has been proposed. The model can also be applied to assess the effectiveness of 

some protective measures aimed at reducing the air pollution level during a terrorist attack. Practical value. The 

developed numerical model can be used to organize protective actions near social objects of a possible chemical 

attack by a terrorist. 
Keywords: terrorist attack; chemical air pollution of the atmosphere; anti-terror engineering; numerical simula-

tion 
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